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MEIOS DE ASSINATURA ELETRONICA - FORNECEDOR

@ Objetivo

A Assinatura Eletronica é uma forma de assinatura para agilizar o processo que antes era feito por escrita.

O termo assinatura eletronica refere-se a qualquer mecanismo eletrénico, nao necessariamente criptografico, para identificar alguém, seja por meio
de escaneamento de uma assinatura, identificacao por impressao digital, endereco IP, e-mail ou simples escrita do nome completo para identificar o
remetente de uma mensagem eletronica ou partes em um contrato ou documento.

Com a funcionalidade, os usudrios poderdo assinar com Token recebido por SMS ou WhatsApp, nao necessitando de um certificado digital, podendo
assinar pelo Portal Petronect, pelo Portal de Assinaturas ou pelo App de Assinatura Eletronica Petronect.

O novo botdo com a opcdo do Token por WhatsApp sera disponibilizado em tela somente para os documentos criados a partir de 12/05/2023.

COOODLDD Pefronecf
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O Token é entregue via SMS ou WhatsApp dependendo do método escolhido pelo usuério. E de responsabilidade da sua operadora de telefonia
garantir a entrega da mensagem.

E possivel que o SMS seja bloqueado na sua caixa de mensagem. Esta escolha é comum para que n3o receba mensagens de nimeros desconhecidos
em grande quantidade. A acesse a caixa de mensagem do seu celular, verifique o recebimento e realize o desbloqueio, se necessario, antes de nova

solicitacao de Token.

A opc¢do via WhatsApp costuma ser mais rapida e eficaz.

Controle de Fluxos de Assinaturas:

*  Criacao de um controle de notificacao de assinaturas, onde toda vez que um signatario assina ou rejeita um documento, os signatarios envolvidos e
0 o proprietario da pasta/documento recebem e-mail informando que o documento foi assinado ou rejeitado;

* O arquivo sera considerado assinado/valido, desde que todas as pessoas envolvidas no processo de workflow tenham assinado o documento; e
*  Nao podem ser alteradas as pessoas (parte Petrobras) que ja tenham assinado o documento.
Notificagdes de Sistema:

*  Osistema envia automaticamente e-mail de notificagdo aos usuarios que possuam documentos pendentes de assinatura.

COOODLDD Petronect
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@ Conteudo Programatico

I. Assinatura pelo Portal Petronect

Il. Assinatura pelo Portal de Assinaturas

lll. Assinatura pelo Aplicativo

IV. Validagao de Assinaturas

V. Relatorio de Assinaturas

COODDDD Petroniect
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| 2/ | Assinatura pelo Portal Petronect

Acesse o Portal Petronect (www.petronect.com.br), cligue em Login ou passe o mouse por cima. Na caixa que sera aberta, preencha os campos
“Chave (Grupo Petrobras) ou Login/CPF Fornecedor”, coloque a senha temporaria no campo “Senha” e clique no botdo “Continuar”;

< cC 0 & petronect.com.br/irj/go/km/docs/pccshrcontent/Site%20Content%20(Legacy)/Portal2018/pt/index.html & Q » % » 0O 2

somos o Portal de Compras da Petrobras desde 2003 ﬁ Atendimento Pessoa Surda o @ @

N
pefronecf APetronect Cadastro na Petrobras Compras e Contratacdes Pagamentos Assinatura Eletronica Ultimas Noticias Ajuda PESQUISAR Q@ lUGHoI
- =

Faca seu login

Busca Inteligente de Oportunidades

= s - Chave (Grupo Petrobras)

A sua busca por Oportunidades e/ou Licitagoes em andamento mudou! ‘ IV 38 (4‘; . ¢
. . . - ou Login (Frormecea )

Utilize este campo com a palavra-chave ideal para realizar a sua pesquisa! 08! ke

Ola Fornecedor! Eu sou a Paola!
Meu chat ja esta disponivel para ser mais
canal de atendimento para vocé.

CONTINUAR

Confira a novidade no topo da pdgina.

(TYY YY) @ ] .
COOOLDD Petronect
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| avJ I Assinatura pelo Portal Petronect

O signatdrio com acesso ao Portal Petronect poderd assinar o documento internamente acessando a aba “Assinatura Digital” e clicando em “Meus
Documentos”. Apods, utilize o filtro de busca para encontrar o documento pendente.

3 ] ] ] ] v ] ]

A Petronect Cadastro na Petrobras Cotactes Eletrénicas Contratos e Pedidos Pagamentos Assinatura Digital Normas de Seguranca da Informac3o da Petrobras Registro de Usuario

Sobre Assinatura Digital I Meus Documentos I Teste de Compatibilidade do Sistema

Caixa de entrada (0)

Ocultar/ exibir pardmetros de busca

Titulo do documento

Data de criacdo do documento. ¢ Gl Até m| (=3
Status do documento Pendente v
Documento assinado —
Atribuido a mim
N® da oportunidade
Status da assinatura Pendente Ny

Buscar Reinicializar

PIPISICIC 1N Pefr@ect
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L avJ I Assinatura pelo Portal Petronect

A busca realizada trard os documentos pendentes de assinatura. Ao selecionar o documento, vocé podera “Assinar” ou “Rejeitar”. Ao rejeitar, devera
inserir uma justificativa. Também é possivel realizar o download do documento.

] [ O O] O] e

A Petronect Pastas EletrOnicas Cadastro na Petrobras Cotacoes Eletrdnicas Contratos e Pedidos Pagamenlos

Sobre Assinatura Digital Meus [

Caixa de entrada (1)

Ocultar/ exibir parametros de busca

Titulo do documento
Data de criacao do documento:. < 1) Atée e =2
Status do documento Pendente

Documento assinado

Atribuido a2 mim

Selecione o
documento e clique
no botao, conforme

opc¢ao desejada.

N° da oportunidade

Status da assinatura Pendente

Buscar Reinicializar

Acessar pasta I Assmarl I Rejeitar I I Downloadl Validar Visualizar Signatarios Exportar -~

Titulo do documento Status do Documento Assinatura ¢/ Token Status Assinatura Assinatura Contratada Assinatu

=
:_0 & & & TESTE oA0 o) oo (o'aYe) ©O0

Observagao: Ao realizar o download do documento pelo Portal da Petronect, serdao baixados o Documento Original (arquivo anexado na criacao do
doc) e o Certificado de Assinatura, ainda que nao tenho tido nenhuma assinatura.

SO Petronect



MEIOS DE ASSINATURA ELETRONICA - FORNECEDOR

L avJ I Assinatura pelo Portal Petronect

] ] ] ] [ O ] ]

A Petronect Registre da Minha Empresa Cotaghes Eletriinicas Contratos & Pedidos Papamentos Assinatura Dipita Narmas de Seguranga da Infarmag3o da Petrobras Minha Petronect

Sobre Assinatura Digital Meus Documentos

Caixa de entrada (4)

Na coluna “Assinatura c/ Token,
: : o do documents oicone “ ¥ “indica que se trata
Clique aquipara — pocoee moee @ w o 88 de Assinatura Eletrdnica e o
selecionar todos os  ["*"" icone “ @ “ indica que se trata
documgnto para ol de Assinatura Digital.
aSSInar. tus da assinatura: w

¢ | Reiniciglizar

Exportar w
Titulo do documento Status do Documento | Assinstura of Token || Stsfus Assinatura  Assinsturs Fornecedor  Assinstufls Petrobras  Documento assinado  Data de crisgo do documento Afribuido 8 mim  N® da oportunidads
& & & 2 TEsTET oND = oND OAD [a"s"s] Mo 31.10.2018 X
& @ G § CONTRATO 450000 [la'e] o aﬁo [e'a'0] Q00 Méo 10.11.2018 X
& @& & E TESTECGERTSIGN 3110 QN0 = [o/s] OL0 ooa Méo 31.10.2018 X
& @ & & TESTEM oND W (s 0.0] 000 [a"a"e] Mo 31.10.2018 X

~ Z , 0 q o o q P [ ~
Observacgao: E possivel assinar em Lote, ou seja, mais de um documento ao mesmo tempo. Para selecionar tudo, clicar no icone “ "_1”, opc¢ao
“selecionar tudo”. Para selecionar somente alguns documentos, usar a tecla “Ctrl” para seleciona-los.

SO Petronect
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| avJ I Assinatura pelo Portal Petronect

Também é possivel assinar ou rejeitar um documento utilizando os icones disponiveis na mesma linha do documento, conforme abaixo:

] ] ] ] ] O ] ]

A Petronect Registre da Minha Empresa Cciac_:aes Eletriinicas Contrafos e Pedidos Pagamentos Assinatura Digita Normas de Seguranga da I1fc'1|a-;éc da Petrobras Minha Petronect

Sobre Assinatura Digital Meus Documentos

Caixa de entrada (4)

Ocultar! exibir parimetros de busca

Titulo do documenta:

Data de crisgdo do documento: [l | 21.10.2018 & AtE | 12.11.2018 =
Status do documento: Fendente w
Documento assinado: Méo -
Afribuido & mim: "
N? da oportunidade:
Status da assinatura: v
[ Buscar | | Reiniciaiizar
Exportar
U} Titulo do documants Status do Documents  Assinaturs o Token  Status Assinsturs  Assinsturs Fornecedor  Assinaturs Petrobras  Documento assinado Data de criagdo do documents  Afribuido a mim  N° da oportunidads
& @& &= 2| testeET oND (=) oD oD oND Mo 31.10.2018 x
& @& & £ | CONTRATO 450000 [o/as] [Y4 [o/s"e] OL0 000 Méo 10.11.2018 X
& @ & £ | TESTECERTSIGN31.10 OAD = [o/s"e] OL0 ool Méo 31.10.2018 X
TESTE M [o'4'0] o (0.8 0] (0.8 0] (o4 9] Méo 31.10.2018 X

icone @ : Clicar no icone para Assinar o documento;
[cone & Clicar no icone para Rejeitar o documento;
Icone : Clicar no icone para Visualizar o documento;
icone =% :Clicar no icone para Validar o documento.

DD DD Pefronecf
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{ ”Lll Assinatura pelo Portal Petronect

—

Apds clicar em “Assinar”, sera exibido um novo pop-up informando

o seu numero de celular para envio do Token. Caso o numero esteja

E incorreto, clique em “Meu telefone esta incorreto” e informe ao
responsavel do documento para que altere.

Para assinar, vacé deve permitir o uso de sua localizacdo geografica usando um destes O seu numero estando de acordo, clique no icone para aceitar o

navegadores: Google Chrome Versao 86.0.4240.183, Mozilla Firefox Versdo 82.0.2, Microsoft termo “Concordo com o uso de Assinaturas e Registros Eletrénicos”

Edge\»’erséo%.o.ﬁzz.ﬁlou versdes superiores. O token para assinatura pode ser enviado por ativando assim as duas opcdes de envio de Token. Clique em um dos

SMS ou via WhatsApp, para o nimero de telefone fornecido abaixo. Vocé pode escolher a . re s y e .

melhor maneira de recebé-lo clicando no boto correspondente. botdes “Enviar por WhatsApp” e “Enviar por SMS”. Exceto para os
documentos antigos (anterior a melhoria) onde ficara disponivel

apenas o botao “Enviar por SMS”.

Apods a escolha do método, um SMS/WhatsApp chegara em alguns

segundos no seu celular informando o Token para validar sua

+952198296 assinatura.

Para saber mais sobre como ativar a geolocalizacéo no seu navegador,
Clique aqui

Meu telefone esta incorreto

Aceito em usar Assinaturas e Registros Eletrnicos,

Cancelar

PIPISICIC 1N Petréﬁect
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{ ”Lll Assinatura pelo Portal Petronect

*
petronect.com.br quer =

Se vocé utilizar um navegador recomendado pela Petronect, ira

@ saber sua localizagio observar em tela uma solicitacdo de autorizacdo para a captura
D da geolocalizac3o.
Permitir Blogquear
A Petronect
: - — Vocé podera “Bloquear” ou “Permitir”.
Sobre Assinatura Digital Meuz Documentos

Para permitir que todos os envolvidos no processo de assinatura
Caixa de entrada (10) e a Petronect saiba onde estd, escolha “Permitir”.
Posteriormente, a localizacdo capturada serd apresentada no
“Certificado de Assinatura” deste documento assinado.

Ocultar/ exibir pardmefros de busca

Titulo do documento: | Digite © Token Sms envia

Data de criacdo do documento: i | 01.08.2017 |

Status do documento: [ Trenc

> Petronect
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| avJ I Assinatura pelo Portal Petronect

Insira o niumero do “Token”, sua data de nascimento e clique em “Estou de acordo — Assinar”.

Meus dados estdo incorretos! <
Digite o TOKEN enviado para +5521982961 Caso o signatario note alguma
incoformidade nos dados exibidos,
3CAEBS5 . .
pode-se clicar no link “Meus dados
estdo incorretos” e um email sera
Data de Mascimento . . as .
enviado ao proprietdrio da Pasta
06/01/1990 eletronica.

Sua assinatura (digite seu nome abaixo)

I

\ Stonatario

Trocar fonte

A petronect
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L avJ I Assinatura pelo Portal Petronect

Apds o preencimento dos dados e o de acordo para assinatura do documento, o sistema exibird a mensagem: “Documentos assinados com

sucesso”.

COOOLDD

v

Documentos assinados com sucesso

O documento podera ser encontrado
na lista de Documentos Assinados.

Petronect
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@ Conteudo Programatico

I. Assinatura pelo Portal Petronect

Il. Assinatura pelo Portal de Assinaturas

lll. Assinatura pelo Aplicativo

IV. Validagao de Assinaturas

V. Relatorio de Assinaturas

>OOODDD Petroniect
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|% | Assinatura pelo Portal de Assinaturas

A assinatura pelo Portal de Assinaturas veio para simplificar este processo. Ela permite que o signatario mesmo sem acesso a Petronect possa assinar
um documento, para isso ele precisa acessar www.petronect.com.br, clicar em “Assinatura Eletronica”, apds clique em “Portal de Assinatura
Eletronica”.

somos o Portal de Compras da Petrobras desde 2003 @ Atendimento Pessoa Surda o @ @

Assinatura Eletronica [|Ultimas Noticias  Ajuda PESQUISAR Q  LOGIN @

e
pefronecf APetronect Cadastro naPetrobras Compras e Contratacdes Pagamentos
S

Sobre Assinatura Eletronica

Busca Inteligente de Oportunidades  |EEEIEEREES

Agua busca por Oportunidades e/ou Licitagées em andamento mudoul! Verificar Conformidade do Certificado
Utilize este campo com a palavra-chave ideal para realizar a sua pesquisa!

Perguntas Frequentes

Atencao, Fornecedor!

Nosso Termo de Adesao foi atualizado.
Pedimos que leia novamente para o aceite. *

°0

PIPISICIC 1N Pefr@ect
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|% | Assinatura pelo Portal de Assinaturas

Bem-vindo ao Portal de Assinatura
Eletronica Petronect

Caso seja o seu primeiro acesso no Portal de Assinaturas,

V. deverd informar o seu e-mail e clicar em “Enviar Palavra

/ i Passe”, vocé recebera um e-mail com uma palavra passe, esta

senha tem validade de 30 dias e apds expirada, vocé podera

solicitar uma nova senha seguindo o mesmo passo do seu
primeiro acesso ao Portal de Assinaturas.

exemplo@petronect.com.br

PIPISICIC 1N Pefr@ect
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|% | Assinatura pelo Portal de Assinaturas

Apds login com a palavra passe, esta tela serd exibida informando suas pendéncias e seus documentos ja assinados. Para assinar um documento
pendente, este devera ser selecionado (1) e em seguida clique em “Assinar” (2).

= Menu Petronect DIEGO CARVALHO PEREIRA  £3]

DOCUMENTOS A ASSINAR A DOCUMENTOS ASSINADOS [@ Outro
Atualize e visualize pre S
os documentos  —————— e Clique aqui para
pencfentes de o S 3 ordenar os
assinatura. Tt BT srna— documentos por
ata de Publcagso; 10/08/2023 data

ASIND - 105 ASIND 110
Tipo do Documento: ADITIVO 40 Documents

AS IND - 203
Tipo do Documento: ADITIA

Data de Assinatura; 17

ASIND-101 AS IND - 204
Tipo do Documento: ADITIVO T do Document

Data de Publicacdo: 10/08/2023 Data de Assinatura: 17,

AS IND - 005 AS IND - 205

SO Petronect
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@ Assinatura pelo Portal de Assinaturas

Se vocé utilizar um navegador recomendado pela Petronect, ird observar em tela uma solicitacdo de autorizacdo para a captura da geolocalizacao.
Vocé poderd “Bloquear” ou “Permitir”.

Para permitir que todos os envolvidos no processo de assinatura e a Petronect saiba onde estd, escolha “Permitir”. Posteriormente, a localizacao
capturada serd apresentada no “Certificado de Assinatura” deste documento assinado.

...hana.ondemand.com quer

@ Sabersua localizagdo

Parmitir Bloquear

O token para realizacdo da Assinatura sera enviado por SMS para o

nl’lmarn I"\IE "‘ﬂl.ﬂ'FﬂHﬂ iﬂ'Fﬂfmﬂf'lﬂ ﬂhﬂ;vﬂ T-:l.mhém E‘ﬂ:r:"l Hﬂf‘ﬂc‘c‘érig =1

PIPISICIC 1N Pefr@ect
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|é | Assinatura pelo Portal de Assinaturas

Apos clicar em “Assinar”, sera exibido um novo pop-up
informando o seu numero de celular para envio do
Token. Caso o numero esteja incorreto, clique em “Meu
telefone esta incorreto” e informe ao responsavel do

Para assinar, vocé deve permitir o uso de sua localizacao geogréfica usando um destes documento para que altere.
navegadores: Google Chrome Versado 86.0.4240.183, Mozilla Firefox Versao 82.0.2, Microsoft
Edge Versao 86.0.622.61 ou versdes superiores. O token para assinatura pode ser enviado por O seu numero estando de acordo, clique no icone para

SMS ou via WhatsApp, para o numero de telefone fornecido abaixo. Vocé pode escolher a

: : ! : aceitar o termo “Concordo com o uso de Assinaturas e
melhor maneira de recebe-lo clicando no botao correspondente.

Registros Eletronicos” ativando assim as duas opcdes
de envio de Token. Cligue em um dos botdes “Enviar

Para saber mais sobre como ativar a geolocalizacéo no seu navegador. por WhatsApp” e “Enviar por SMS”. Exceto para os
Clique aqui documentos antigos (anterior a melhoria) onde ficard

H & = o | ”

XXX KKK KKK KKK disponivel apenas o botao “Enviar por SMS”.

Apés a escolha do método, um SMS/WhatsApp chegara
em alguns segundos no seu celular informando o Token
Aceito em usar Assinaturas e Registros Eletronicos. para validar sua assinatura.

Meu telefone esta incorreto

Cancelar

PIPISICIC 1N Pefronect
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|% | Assinatura pelo Portal de Assinaturas

1- Caso o signatario note alguma
_ incoformidade nos dados exibidos,
_Fmpemnfctmmbr pode-se clicar no link “Meus dados
I estdo incorretos” e um email sera
Dado o aceite, o usuario devera preencher @ < enviado ao proprietdrio da Pasta
0s campos da janela ao lado. eletrénica.
Inserir o Token enviado por SMS no campo Digite o Token enviado para +552259<
correspondente (2). @
Na primeira assinatura, para signatarios em
que o documento de identificacdo Pata de nasamento
informado na criacdo do documento foi do @
e e C e :
tipo CPF., sera solicitado mformar a da:ca S —— Clicar em “Estou de Acordo —
de nascimento (3). Essa informagdo . -
. - o = Assinar”.
somente sera solicitada no primeiro acesso

do usudrio para realizar a assinatura. @A KAFAEl TeklH#
Inserir a  assinatura no  campo

correspondente (4) e clicar em “Estou de x @
Acordo - Assinar” (5). : :
Ao efetuar a sua assinatura, vocé concorda com os

termos de uso

Estou De Acordo - Assinar
Fechar |}

COOOLDD
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|é | Assinatura pelo Portal de Assinaturas

Os documentos assinados serao exibidos no quadro “Documentos Assinados”. Vocé pode filtrar os documentos exibidos utilizando um periodo
predeterminado ou criar um periodo especifico ao clicar em “Outro periodo”.

— fenu

DOCUMENTOS A ASSINAR

ASIND - 109
Tipo do Documento: ADITIVO
Data de Publicagdo: 10/08/2023

AS IND - 108
Tipo do Documento: ADITIVO

Data de Publicagdo: 10/08/2023

ASIND - 107
Tipo do Documento: ADITIVO
Data de Publicagdo: 10/08/2023

AS IND - 106
Tipo do Documento: ADITIVO

Data de Publicagdo: 10/08/2023
ASIND - 105

Tipo do Documento: ADITIVO
Data de Publicagdo: 10/08/2023

COOOLDD

Petronect

DOCUMENTOS ASSINADOS

ASIND 110

Tipo do Documento:
Data de Assinatura: 1

ASIND-111

Tipo do Documento:

Data de Assinatura: 1

ASIND - 201

Tipo do Documento:
Data de Assinatura: 1

AS IND - 203

Tipo do Documento:

Data de Assinatura: 1

ASIND - 204

Tipo do Documento:

Data de Assinatura:

ADITIVO

7/08/2023

ADITIVO
7/08/2023

ADITIVO

17/08/2023

DIEGO CARVALHO PEREIRA g:_l

[@ Periodo

[@ 7 dias

[@ 15 dias

[@ 30 dias

[@ 60 dias

[@ 90 dias

[@ Outro periedo

Escolha o periodo

C=> Pefréﬁect
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@ Conteudo Programatico

I. Assinatura pelo Portal Petronect

Il. Assinatura pelo Portal de Assinaturas

lll. Assinatura pelo Aplicativo

IV. Validagao de Assinaturas

V. Relatorio de Assinaturas

COODDDD Petroniect
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»
|-._} Assinatura pelo Aplicativo

A assinatura pelo aplicativo veio para simplificar este processo. Ele permite que o signatario mesmo sem acesso a Petronect possa assinar um
documento, para isso, é necessario baixar o aplicativo que estd disponivel na Apple Store e na Play Store, o aplicativo se chama “Assinatura
Eletronica”.

Petronect -
Ass. Eletronica

PIPISICIC 1N Pefr@ect
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»
|-._} Assinatura pelo Aplicativo

COOOLDD

= Menu

Petronect

Bem-vindo ao Portal
de Assinatura
Eletronica Petronect

4

exemplo@petronect.com.br

Caso seja o seu primeiro acesso no Portal de Assinaturas, vocé
devera informar o seu “E-mail” e apds clicar em “Enviar Palavra
Passe”, vocé recebera um e-mail com uma palavra passe. Esta
senha tem validade de 30 dias e apds expirada, vocé podera
solicitar uma nova senha seguindo o mesmo passo do seu
primeiro acesso ao Portal de Assinaturas.

Petronect
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»
I-._} Assinatura pelo Aplicativo

= Menu DIEGO CARVALHO PEREIRA 83|

Busca Rapida

|

Clique aqui para ordenar os documentos pela data de publicacao.

Atualize e visualize pacele sols
os documentos "2 Data de publicacdo (Mais recente primeiro)
pendentes de I3 Data de publicacao (Mais antigo primeiro)

™ T PRI

assinatura. : ;
Data de Publicagao: 28/07/2023

TESTE PERFORMANCE 28.2
Tipo do Documento: ADITIVO

Data de Publicagao: 28/07/2023

TESTE PERFORMANCE 28.1

Tipo do Documento: ADITIVO

Data de Publicacao: 28/07/2023

Apbs o login com a palavra passe, sera exibida esta
TESTE PERFORMANCE 27.8 . n . .
Tipo do Documento: ADITIVO tela informando suas pendéncias e, abaixo, seus
Data de Publicagao: 27/07/2023 documentos ja’ assinadOS.

>

TESTE HANA 4
Tipo do Documento: ADITIVO
Data de Publicagao: 02/02/2023

Para assinar um documento pendente, selecione-o
pelo botdo e, em seguida, clique em “Assinar”.

> Petronect
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»
I-._} Assinatura pelo Aplicativo

Apds clicar em “Assinar”, serdo exibidas as informacdes dos seus
dados, inclusive informando o seu numero de celular para envio do
Token. Caso o numero do telefone esteja incorreto, clique em “Meu
telefone estd incorreto” e informe ao responsavel do documento para
 Th———— gue altere.

versdes superiores. O token para
realizacao da assinatura podera ser
enviado por SMS ou via WhatsApp,
para o numero de telefone

O seu numero de telefone estando correto, selecione o icone para

informado abaixo.” Vocé pode aceitar o termo “Concordo com o uso de Assinaturas e Registros
escolher a melhor forma de o . . . . . .
recebimento clicando no botéo Eletronicos” ativando assim as duas op¢des de envio de Token. Clique
correspondente. ~ . 7 . . m
em uma das op¢des de envio do Token “Enviar via WhatsApp” ou
Para saber mais sobre como ativar a ”Enviar via SMS".
geolocalizacao no seu navegador.
Clique Aqui
+5521999999999 Conforme selegao do tipo de envio, um SMS ou WhatsApp chegara em

Meu telefone esta incorreto

alguns segundos no seu celular informando o Token para validar sua

Concordo com o uso de .
Assinaturas e Registros Eletrénicos. assinatura.

Cancelar

OO DD Petronect

-
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g
Assinatura pelo Aplicativo

OB DD

° Permitir que o app
Assinatura Eletronica
acesse o local do
dispositiva?

D M&o perguntar novamente

MEGAR | PERMITIR

Em seguida, sera exibida uma solicitacao de
autorizacao para a captura da geolocalizacao.
Vocé podera “Negar” ou “Permitir”.

Para permitir que todos os envolvidos no
processo de assinatura e a Petronect saiba
onde estd, escolha “Permitir”.

Posteriormente, a localizacdo capturada sera

apresentada no “Certificado de Assinatura”
deste documento assinado.

Petronect
) g
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»
|-._} Assinatura pelo Aplicativo

COOOLDD

Digite o TOKEN enviado para 06/01/1990

CPF Data de Nascimento

CPF Data de Nascimento

Sua assinatura (digite seu nome abaixo)

4

A Sl:@ nato \//LO

Trocar fonte

Estou De Acordo - Assinar

Ao efetuar a sua assinatura, vocé concorda com os termos de uso

Insira o “Numero do Token”, “CPF ou Documento de
Identificacao”, sua “Data de Nascimento” caso seja
solicitado e clique em “Estou de acordo — Assinar”.

Apds isso aparecera um pop-up informando que o
documento foi assinado.

Petronect
Of
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»
|-._} Assinatura pelo Aplicativo

Os documentos assinados serdao exibidos no quadro abaixo de “Documentos Assinados”. Vocé pode filtrar os documentos exibidos utilizando um
”

periodo predeterminado ou criar um periodo especifico ao clicar em “Outro periodo”.

E Menu DIEGO CARVALHO PEREIRA g-_!] Selecionar
[@ Periodo
[ 7 dias
[® 15 dias
DOCUMENTOS ASSINADOS | [ [® 30 dias
[@ 60 dias

TESTE PERFORMANCE 27.6
Tipo do Documento: ADITIVO 3 90 dias
Data de Assinatura: 24/08/2023

) [ Outro periodo

AS IND - 005
Tipo do Documento: ADITIVO

Data de Assinatura: 24/08/2023

Escolha o periodo

Data Inicio Data Fim

ASIND-101
Tipo do Documento: ADITIVO
Data de Assinatura: 24/08/2023

ASIND-102
Tipo do Documento: ADITIVO
Data de Assinatura: 24/08/2023

ASIND-103
Tipo do Documento: ADITIVO
Data de Assinatura: 24/08/2023

ASIND - 104
Tipo do Documento: ADITIVO
Nata da Aecinatiura: 24/NR/MINIA

1 @]

PIPISICIC 1N Pefr@ect
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@ Conteudo Programatico

I. Assinatura pelo Portal Petronect

Il. Assinatura pelo Portal de Assinaturas

lll. Assinatura pelo Aplicativo

IV. Validagao de Assinaturas

V. Relatorio de Assinaturas

PIPISICIC 1N Petr@ect
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fo Validador de Conformidade — Area Externa do Portal Petronect

Para acessar o Validador de Assinatura no Portal Petronect, o usuario deve selecionar o Menu “Assinatura Eletrénica”, apos “Verificar
Conformidade de Certificado”, para validar se o documento original enviado para assinatura corresponde ao certificado de assinaturas.

Somos o Portal de Compras da Petrobras desde 2003

™ |
pe"’ronecf A Petronect Cadastro na Petrobras Compras e Contratagdes Pagamentof Assinatura Eletronica [Ultimas Noticias Ajuda PESQUISAR @ LOGIN @
- ~

Sobre Assinatura Eletronica

Busca Inteligente de Oportunidades ot de vt i

A sua busca por [)p yrtunidades efou Licitagdes em andamento mudoul Verificar Conformidade do Certificade
LUtilize este campo com a [.Jcll:l'u'rd chave ideal para realizar a sua pesquisal

! GUIA

..Ii*‘

PIPISICIC 1N Pefr@ect

Perguntas Frequentes

Conheca:

Guia de Conduta Etica para Guia da Qualidade para
Fornecedores da Petrobras Fornecedores da Petrobras

Na drea logada do Portal, o Guia de Conduta Etica Petrobras esta disponivel para leitura e aceite@
ssede



MEIOS DE ASSINATURA ELETRONICA - FORNECEDOR

fo Validador de Conformidade — Area Externa do Portal Petronect

Apos a selecdo, sera apresentada a tela para verificar a Conformidade do Certificado.

Menu Petronect

Verificar Conformidade do Certificado

A funcionalidade “Verificar Conformidade do Certificado”
disponibilizado pela Petronect, permitira a verificagdo da conformidade
dos documentos submetidos ao processo de Assinatura Eletronica.

!f] O processo de verificagao faz uso do Hash do documento - sequéncia
Gnica gerada em hexadecimal que identifica o documento - tanto no
formato SHA-256 quanto no formato SHA-512, aferindo que o contetido
do certificado selecionado contempla de maneira integra a assinatura

. « .ge
Cllque Nno campo Certificado de 0 do Hash do documento original consultado.

Assinatura” e selecione o e - . :
, . 0 processo de verificagdo é rapido e préatico, consiste em realizar o
docu mento, apos cllque em upload do “Certificado de Assinatura” e posteriormente o upload do
“ . .ge “Documento Original” (documento submetido ao processo de
Selecionar Certificado de Assinatura Eletronica). Desta forma a ferramenta ira realizar a analise
Assinatura”’. automaticamente e retornar em tela o resultado da verificagéo para o
usuario.

Certificado de Assinatura:

Selecionar Certificado de Assinatura |

Caso o documento selecionado esteja correto, o sistema habilitard o campo “Documento Original”.

OO DD Petronect

-
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fo Validador de Conformidade — Area Externa do Portal Petronect

Menu Petronect

Verificar Conformidade do Certificado

A funcionalidade “Verificar Conformidade do Certificado”
disponihilizado pela Petronect, permitira a verificagdo da conformidade
dos documentos submetidos ao processo de Assinatura Eletronica.

O processo de verificagao faz uso do Hash do documento - sequéncia
inica gerada em hexadecimal que identifica o documento - tanto no
formato SHA-256 quanto no formato SHA-512, aferindo que o contelido
do certificado selecionado contempla de maneira integra a assinatura

do Hash do documento original consultado.
Caso o documento nao seja
. . , O processo de verificagdo é rapido e pratico, consiste em realizar o
ValldO, O sistema apresentara a upload do “Certificado de Assinatura” e posteriormente o upload do
seguinte mensagem de erro Do;umento Orlglqal (documento submetido ao processo de N
. - Assinatura Eletrénica). Desta forma a ferramenta ira realizar a andlise
“Documento informado nao automaticamente e retornar em tela o resultado da verificagao para o
oge usuario.
corresponde a um certificado de
assinatura”. Selecione o Certificado de Assinatura:
documento correto. CRIAGAO DE OPORTUL - Selecionar Certificado de Assinatura -

Documento informado ndo corresponde a um certificado de assinatura.

OO DD Petronect

-
%’M/
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€° Validador de Conformidade — Area Externa do Portal Petronect

Menu Petronect

Verificar Conformidade do Certificado

A funcionalidade “Verificar Conformidade do Certificado”
disponibilizado pela Petronect, permitira a verificagdo da conformidade
dos documentos submetidos ao processo de Assinatura Eletronica.

l/\)) O processo de verificagao faz uso do Hash do documento - sequéncia
tinica gerada em hexadecimal que identifica o documento - tanto no
formato SHA-256 quanto no formato SHA-512, aferindo que o contetdo
do certificado selecionado contempla de maneira integra a assinatura
do Hash do documento original consultado.
0 0 processo de verificagao é rapido e pratico, consiste em realizar o
upload do “Certificado de Assinatura” e posteriormente o upload do
“Documento Original” (documento submetido ao processo de
Assinatura Eletronica). Desta forma a ferramenta ird realizar a analise

automaticamente e retornar em tela o resultado da verificagdo para o
usuario.

Certificado de Assinatura: Documento Original:

Certificado de Assinature  (ESEERlREIROET (iles e o CHASSHELT e Selecionar Documento Original

Insira no campo “Documento Original” o documento
associado ao Certificado de Assinatura.

PIPISICIC 1N Pefr@ect
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fo Validador de Conformidade — Area Externa do Portal Petronect

Menu Petronect

Verificar Conformidade do Certificado

A funcionalidade “Verificar Conformidade do Certificado”
disponibilizado pela Petronect, permitira a verificagao da conformidade
dos documentos submetidos ao processo de Assinatura Eletronica.

!fb 0 processo de verificagdo faz uso do Hash do documento - sequéncia
Gnica gerada em hexadecimal que identifica o documento - tanto no
formato SHA-256 quanto no formato SHA-512, aferindo que o contetdo
do certificado selecionado contempla de maneira integra a assinatura
do Hash do documento original consultado.
0 0 processo de verificagdo é rapido e pratico, consiste em realizar o
upload do "Certificado de Assinatura® e posteriormente o upload do
“Documento Original” (documento submetido ao processo de
Assinatura Eletronica). Desta forma a ferramenta ird realizar a analise

automaticamente e retornar em tela o resultado da verificagéo para o
usudrio.

Validagao realizada com sucesso.

Certificado de Assinatura: Documento Original:

Certificado de Assinature Selecionar Certificado de Assinatura TESTE.DOCX : Selecionar Documento Original j

Documento verificado com sucessol <

PIPISICIC 1N Pefr@ect
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fo Validador de Conformidade — Area Externa do Portal Petronect

Menu Petronect

Verificar Conformidade do Certificado

A funcionalidade “Verificar Conformidade do Certificado”

disponibilizado pela Petronect, permitira a verificagcdo da conformidade “« . ”

dos documentos submetidos ao processo de Assinatura Eletronica. Caso o “Documento Orlglnal 4
!f] nao seja reconhecido, o sistema

0 processo de verificagdo faz uso do Hash do documento - sequéncia , .

Unica gerada em hexadecimal que identifica o documento - tanto no apresenta raa segumte mensagem

formato SHA-256 quanto no formato SHA-512, aferindo que o contelido “Documento original nao

do certificado selecionado contempla de maneira integra a assinatura I

do Hash do documento original consultado. conforme. Certificado de

0 0 processo de verificacdo é rapido e pratico, consiste em realizar o Assinatura ndo se refere ao
upload do “Certificado de Assinatura” e posteriormente o upload do documento original carregado”.
“Documento Original” (documento submetido ao processo de

Assinatura Eletronica). Desta forma a ferramenta ira realizar a analise 4

automaticamente e retornar em tela o resultado da verificac@o para o
usuario.

Certificado de Assinatura: Documento Original:

Certificado de Assinature  [EEIEERE[R @i ile=l [ Mo FVAE R EI ] ! 7000175069.pdf

Documento original ndo conforme. Certificado de Assinatura néo se refere ao documento original carregado.

PIPISICIC 1N Pefr@ect
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@ Conteudo Programatico

I. Assinatura pelo Portal Petronect

Il. Assinatura pelo Portal de Assinaturas

lll. Assinatura pelo Aplicativo

IV. Validagao de Assinaturas

V. Relatdrio de Assinaturas
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I Relatdrio de Assinaturas

Validar o documento é a confirmacao de autenticidade do mesmo, com informacdes como: Nome do assinante, Data e hora da realizacdo da

assinatura. Essas informacdes sao encontradas no "Relatorio de Assinaturas".
Para validar o documento e acessar o relatdrio de assinaturas, selecionar a linha do documento desejado e clicar no icone “ &8 “

O relatério de assinaturas so pode ser acessado pela parte interna do Portal, ou seja, apds logar no sistema.

] ] ] ] [ S ] ]

A Petronect Registre da Minha Empresa Cotagies Eletrinicas Contraios e Pedidos Pagamentos Assinatura Digita Nermas de Seguranga da Informagde da Petrobras Minha Petronect

Sobre Assinatura Digital Meus Documentos

GCaixa de entrada (4)

Ocultarf exibir parmetros de busca

Titulo do documento:

Data de crisgio do documento: [l | 21.10.2008 AtE | 12.11.2018 =

[}

Status do documento: Pendente o
Documento assinado: Mio
Afribuido & mim: b

M? da oportunidade:

Status da assinatura: w

i Buscar | | Reinicializar

Exportar
"—J Titulo do documento Status do Documento  Assinatura of Token  Status Assinatura  Assinatura Fornecedor  Assinatura Petrobras Documento assinado Diata de cria pEo do documento Afribuide a mim  N® da oporiunidada
& @ 2 festev [a"a"s] = [%a"s] [a%s] [o"a%s] SET 31.10.2018 X
& @ £ JCONTRATO 450000 [o7a"s] o OH0 ON0 000 ER 10.11.2018 X
& @ £ JESTECERTSIGN31.10 OAO = oA [eli o] ool Mo 31.10.2018 X
& @ TESTEM [o7a"s] o o000 o000 oAD ER 31.10.2018 X

COOODLDD

Petronect
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I Relatdrio de Assinaturas

Serda apresentada a tela abaixo.

Relatério de assinaturas O X
Descricdo Sta...
* Documento: ANEXO PDF
" Assinatura(s)
*  Marcela D
Assinado em: (Servidor Local)
Documento de Identicagdo: 4625234871
* Documento: ANEXO PDF
" Assinatura(s)
*  Marcela I::’

Assinado em: [Servidor Local)
Documento de Identicagﬁn: 10423198280
* Documento: ANEXO.PDF

" Assinatura(s)

* forncedorS petronect
Clicar em “Relatorio”.

Assinado em: [Servidor Local)

Documento de ldenticagdo: (5854381702

>0 e Pctronect
)
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| Relatdrio de Assinaturas

Serda exibido o Relatério de Assinaturas.

OB DD

Relatério de assinaturas

Pagina 1

I-‘h’l PETROBRAS

Petrobras Certificag3o Digital

Ofs) arquivo({s) abaixo foijram) assinado|s) digitalmente de acordo com a ICP-Brasil{MP-2.200-2).

Home da Dats
Vsl HEIETMETI Sarvichr Loos

L-a ] Documants da ldenticacso  Data Ascinatura
Ve 10421 PETR0 {Sancor Locw
AgEinaturac

» Documenio de identicaao  Data Accinatura
fomosdorsS petonsct SESE T2 Sarvichr Loos

Petronect
)
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QUANDO CRIAMOS UMA BOA MARCA
ABRIMOS UM PORTAL PARA O FUTURO

+
+

+ +

+ +

+ +

+
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